












ookie Die Tarnkappe im Internet
 Hannes Federrath • Freie Universität Berlin • Institut für Informatik
Von der anonymen Benutzung des
World Wide Web
> Anonymität im Internet ist eine Illusion
z Wer ist der Gegner?
÷ Konkurrenz
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amadeus.inf.tu-dresden.de - - [15/Oct/1997:11:50:01] "GET
/lvbeschr/winter/TechnDS.html HTTP/1.0" - "http://wwwtcs.inf.tu-
dresden.de/IKT/" "Mozilla/3.01 (X11; I; SunOS 5.5.1 sun4u)"
ithif19 logs 17 >finger @amadeus.inf.tu-dresden.de
[amadeus.inf.tu-dresden.de]
Login       Name               TTY         Idle    When
feder    Hannes Federrath      console             Wed 11:56
>tail syslog
Oct 15 16:32:06 from=<feder@tcs.inf.tu-dresden.de>, size=1150
Oct 15 16:32:06 to=<hf2@irz.inf.tu-dresden.de>
> Anonymität im Internet ist eine Illusion
Electronic Mail: Log-Dateien zeigen Kommunikationsbeziehungen
World Wide Web: Log-Dateien zeigen Interessensdaten
Finger: Die Ermittlung eines Rechnerbenutzers ist kein Problem
Verschlüsseln hilft überhaupt nichts gegen Beobachtung von
Kommunikationsbeziehungen
Hilft Verschlüsselung?






lässt auf Inhalte Schließen











4. Speichern auf 
    Festplatte
Funktionsweise von Cookies
z wird nur an zugehörigen Server zurückgesendet
z hat ein vom Server definiertes Verfallsdatum
z wird auch bei Abruf eingebetteter Objekte gesendet (z.B. Bilder)
Ungefährliche Kekse ?
z Löschen nicht die Festplatte
z Übertragen keinen Viren
z Verraten keine lokal gespeicherten Daten
÷ Passwörter, geheime Schlüssel usw.






z Werberinge (z.B. Doubleclick.com):
÷ Plazieren Banner auf Seiten vieler Anbieter
÷ Alle Banner werden von zentralem Server geladen, Cookie wird
gesendet
÷ Werbeserver erhält globales Nutzungsprofil










z Laden eines eingebetteten Bildes (z.B. Werbebanner) von einem
fremden Server (z.B. Werbering)
÷ Werbering setzt Cookie
÷ Referer verrät Herkunft des Requests
z Verschiedene Shops arbeiten mit demselben Werbering zusammen:
÷ Website A (z.B. Bookshop)
÷ Website B (z.B. Lebensversicherung)





















































z Filter software für Cookies
÷ ähnlich JunkBuster und WebWasher




÷ Aktiver Schutz durch Cookie-Austausch zwischen Nutzern
÷ Andere Personen surfen unter dem fremden Cookie
÷ Verfälschung der Nutzerprofile
z Unterscheidung nötig zwischen nützlichen und ungewollten Cookies




÷ Automatisiertes Ausfüllen von Web-Formularen
±sehr schnelles Anlegen von Free-Mail-Accounts
÷ Identitätsmanagement
±Cookie Cooker merkt sich (pseudonyme) Zugangsdaten
(Name/Passwort etc.)
GET www.amazon.de






To:     123.86.9.5
From: 195.66.15.4
Einschränkung: 
Zuweisung dynamischer IP-Nummern bei Einwahlzugang 
Überwachung auch ohne Cookies
z IP-Nummern










> Empfehlungen für sicheres Surfen
z Cookies und andere Verkettungsmerkmale deaktivieren
÷ Web Server kann alle Benutzeraktivitäten verketten
÷ Zusätzlicher Filter nützlich (WebWasher, JunkBuster,
CookieCooker)
÷ Ebenfalls filtern: »Web Bugs« (transparente 1x1-Grafiken)
z Java und JavaScript im Browser deaktivieren
÷ IP-Adresse kann abgefragt und übermittelt werden
±Teilnehmer u.U. identifizierbar durch Server
z ActiveX und andere aktive Inhalte deaktivieren
÷ Unberechtigter Zugriff auf Systemressourcen
(Festplatte etc.) möglich
z Profil der Dienstnutzung kann zur Beobachtung führen
÷ Online-/Offline-Phasen
÷ Gleicher Nutzer besucht gleiche Webseite häufiger
±Aktionen verkettbar












÷ Wieviel Privatheit ist für die Gesellschaft noch nützlich?
> Juristische Sicht
z Teledienstedatenschutzgesetz (TDDSG)
÷ §3(4): Die Gestaltung und Auswahl technischer Einrichtungen für
Teledienste hat sich an dem Ziel auszurichten, keine oder so
wenige personenbezogene Daten wie möglich zu erheben, zu
verarbeiten und zu nutzen.
÷ §4(1): Der Diensteanbieter hat dem Nutzer die Inanspruchnahme
von Telediensten und ihre Bezahlung anonym oder unter
Pseudonym zu ermöglichen, soweit dies technisch möglich und




÷ Systeme so konstruieren, dass unnötige Daten vermieden und
nicht miteinander verkettet werden können.











> Verfahren zur unbeobachtbaren Kommunikation
z Wer ist zu schützen?
÷ Schutz des Senders
÷ Schutz des Empfängers
÷ Schutz der Kommunikationsbeziehung
z Grundkonzepte:








z Verteilung (Broadcast) + implizite Adressierung
÷ Schutz des Empfängers; alle erhalten alles
÷ lokale Auswahl
z Dummy Traffic: Senden bedeutungsloser Nachrichten
÷ Schutz des Senders
z Proxies zwischenschalten








> Anonymisierung von Verbindungen (HTTP, FTP)
z Client-Anonymität
÷ Einfache Proxies (teilweise mit Filterfunktion: Cookies, JavaScript, active content)
±Anonymizer.com (Lance Cottrel)
±Aixs.net
±ProxyMate.com (Lucent Personal Web Assistant, Bell Labs)
±Rewebber.com (Andreas Rieke, Thomas Demuth, FernUni
Hagen)
±Jeder entsprechend konfigurierte Web-Proxy
÷ Verkehrsanalysen berücksichtigende Verfahren
±Onion-Routing (Naval Research Center)
±Crowds (Mike Reiter, Avi Rubin AT&T)
±Web-Mixe/JAP (TU Dresden/FU Berlin)
> Einfache Proxies
z Server besitzt keinerlei
Information über den wirklichen
Absender eines Requests
z Kein Schutz gegen den
Betreiber des Proxy












z Beobachtung und Verkettung ist möglich
÷ zeitliche Verkettung



















Verschlüsselung zwischen Browser und Proxy verhindert
Korrelation über »Aussehen«, aber nicht über Nachrichtenlänge
und Zeit und hilft nichts gegen den Proxy.
> Anonymisierung von Verbindungen (HTTP, FTP)
z Client-Anonymität
÷ Einfache Proxies (teilweise mit Filterfunktion: Cookies, JavaScript, active content)
±Anonymizer.com (Lance Cottrel)
±Aixs.net
±ProxyMate.com (Lucent Personal Web Assistant, Bell Labs)
±Rewebber.com (Andreas Rieke, Thomas Demuth, FernUni
Hagen)
±Jeder entsprechend konfigurierte Web-Proxy
÷ Verkehrsanalysen berücksichtigende Verfahren
±Crowds (Mike Reiter, Avi Rubin AT&T)
±Onion-Routing (Naval Research Center)
±Web-Mixe/JAP (TU Dresden/FU Berlin)
z Webanfrage wird mit einer Wahrscheinlichkeit P direkt an
Server geschickt oder alternativ (mit 1-P) an anderen
Teilnehmer (Jondo)
z Symmetrische Verbindungsverschlüsselung zwischen den
Nutzern
÷ Verkettung über Kodierung verhindern
÷ Jedoch zeitliche Verkettung möglich




Nutzer kann stets behaupten, sein
Jondo habe die Anfrage zur
Weiterleitung erhalten
z Schwächen:
÷ zeitliche Korrelationen bleiben erhalten





MIX 1 MIX 2
Mix-Netz
z Grundidee:
÷ Nachrichten in einem »Schub«
±sammeln, Wiederholungen ignorieren, umkodieren,
umsortieren, gemeinsam ausgeben.
÷ Alle Nachrichten haben die gleiche Länge.
÷ Mehr als einen Mix verwenden.
÷ Wenigstens ein Mix darf nicht angreifen.
z Schutzziel:
÷ Unverkettbarkeit von Sender und Empfänger
÷ Schutz der Kommunikationsbeziehung
÷ Zuordnung zwischen E- und A-Nachrichten wird verborgen
Chaum, 1981




















N = {N1, N2, ..., Nm}
N Œ N (i=1...m)






























z Entwicklung eines praktisch nutzbaren
Systems zum unbeobachtbaren Surfen im
Internet
÷ Schutz von personenbezogenen Daten
bei der Benutzung des Internet
÷ Verhinderung von »Profiling« und
kommerzieller Nutzung
z Implementierung bestehend aus:




÷ insgesamt ca. 18000 Nutzer
z Netzwerkverkehr ist zur Zeit der
Hauptengpass:
÷ ca. 1000 Gigabyte pro Monat
÷ bei bis zu 650 Nutzern gleichzeitig
online
÷ zu Spitzenzeiten etwa 2000
Transaktionen (URLs) pro Minute




z Typischer Verlauf der Nutzerzahl eines Tages
Nutzerzahl
Positive Erfahrungen
z Vorstellung auf der CeBit 2001 und 2002
÷ Im Gegensatz zu 1997 wird heute nicht mehr gefragt, wogegen
man sich eigentlich schützen soll.
z Größeres Interesse am Datenschutz und im Bewusstsein um
Bedrohungen
÷ Hohe Bereitschaft praktikable Lösungen zum Selbstdatenschutz
einzusetzen
z Kommerzielles Interesse
÷ Vermarktung als Dienstleistung geplant
Negative Erfahrungen
z Sehr schwer vermittelbar, warum ein System sicher bzw. unsicher ist
÷ Verbreitete Vorstellung: ständig wechselnde IP-Adresse = hohe
Anonymität
z Missbrauchsfälle aufgetreten
÷ Dienst zur Zeit auf Web-Zugriffe beschränkt, obwohl allgemeiner
anonymer TCP/IP möglich wäre
÷ Nach juristischer Prüfung ist der Dienst legal, jedoch
Überlegungen zur Deanonymisierung
÷ Neue Forschungsfrage: Wie kann begründete Deanonymisierung
ohne Massenüberwachung durchgeführt werden?
z Länder (Saudi Arabien) haben Zugang zum Dienst gesperrt
÷ Forschungsfrage: Anonymisieren des Anonymisierungsdienstes
JAVA ANON PROXY
http://www.anon-online.de
Stop   Big Brother!
